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1. Introduccién

Con fundamente en el Reglamento Interior del Tribunal de Justicia Administrativa en su Art. 106
Fracciones |, Il, 1V, IX, X.

La Direccion de Informética en coordinacién con la Direccion General de Administracion, integran
en el presente documento las politicas orientadas al adecuado uso y aprovechamiento de las
Tecnologias de la Informacion con la que cuenta el Tribunal de Justicia Administrativa.

Se define Tecnologia de la Informacién (T1), a las herramientas y métodos utilizados para recabar,
retener, manipular o distribuir informacién, la cual se encuentra por lo general relacionada con las
computadoras y las tecnologias afines aplicadas a la toma de decisiones.

Estas politicas representan una importante herramienta que servird para garantizar el buen
funcionamiento de los procesos, para contribuir con su eficiencia, para optimizar los sistemas
internos y garantizar la calidad en la gestién, con el objetivo de asegurar la seguridad de las
informaciones.

En los sistemas de informacién la ética debe estar presente, por lo que la Direccion de Informatica
espera que el establecimiento de estas politicas pueda transparentar y dar idoneidad a los métodos
que son utilizados para manejar el uso de la tecnologia de la informacion que dispone el Tribunal.

Basadas en el documento “Politicas Informaticas del Tribunal de lo Contencioso Administrativo del
Distrito Federal” publicado en el 2013, estas Politicas de Tecnologias de la Informacion pretende
trazar los lineamientos del manejo de los recursos de Tecnologias de la informacién, y de los
usuarios de las mismas.

2. Uso de la Infraestructura Informética y de Comunicaciones

1. Equipos de Cémputo de Escritorio o Computadoras Portatiles.

1. los equipos de computo deben estar registrados en el Inventario Institucional, es
responsabilidad de cada una de las 4reas advertir los cambios de asignacion de bienes
informéaticos el cual se realizard mediante un escrito dirigido a la Direccién de Recursos
Materiales y Servicios Generales, con copia para la Direccién de Informatica, lo anterior con el
objeto de tener un control actualizado de los bienes informaticos en propiedad y/ o
arrendamiento del Tribunal de Justicia Administrativa de la Ciudad de México.
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Los equipos de computo deberdn ser utilizados Unica y exclusivamente para la realizacion de las
actividades encomendadas a los servidores publicos del Tribunal de Justicia Administrativa de
la Ciudad de México.

La conexidn a la red de datos institucional, es exclusiva para equipos de computo propiedad del
Tribunal. La conexién de equipos ajenos al Tribunal, requiere de |a autorizacion de la Direccion
General de Administracién, previa solicitud del titular de la unidad administrativa a la que dard
servicio el equipo externo.

Los perfiles de configuracién de software y hardware, seran proporcionados por la Direccion de
Informatica, con base a las actividades y funciones que desempefien los servidores publicos del
Tribunal.

Los usuarios de los equipos de cémputo propiedad y/o arrendamiento del Tribunal, deben
conservar la integridad y buen funcionamiento, para tal efecto deberdn observar lo siguiente:

a) No se deben colocar objetos sobre el gabinete central de los equipos de computo de
escritorio, por lo tanto, queda prohibido cualquier tipo de adorno sobre el monitor y la
unidad central de procesamiento.

b) Abstenerse de manipular o consumir alimentos y bebidas en los espacios fisicos donde se
encuentran los equipos de cémputo.

c) No abrir los equipos para reparar alguna falla, agregar o remover componentes internos. Lo
anterior, para evitar que el usuario sufra alguna descarga eléctrica, corto circuito, etc., asf
como, en su caso, el invalidar la garantia del equipo.

d) Los altavoces de los equipos de coémputo, Unicamente deben ser utilizados para realizar
actividades asociadas a las funciones del cargo que desempefian, los servidores publicos,
por tanto deberan abstenerse de usarlos como reproductores de musica.

e) Informar a la Direccién de Informética, las fallas o deficiencias en el funcionamiento de los
equipos y servicios de computo del Tribunal.

f) Permitir al personal de la Direccién de Informatica el acceso a los equipos de computo, para
llevar a cabo la asistencia técnica, revisiones e instalaciones necesarias, y/o los servicios de
mantenimiento requeridos.

g) Verificar que los equipos de cdmputo asignados, estén conectados a los dispositivos de
corriente regulada (no breaks o contactos de corriente regulada), con el objeto de prevenir
fallas ocasionadas por descargas eléctricas y/o variaciones de voltaje.
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h) Abstenerse de conectar impresoras, cafeteras, hornos de microondas, ventiladores,
refrigeradores, aspiradoras y en general aparatos con motor, a los no breaks, esto con el
objeto de evitar dafios a los equipos de computo.

i) Es responsabilidad de los usuarios que soliciten a la Direccion de Informatica equipos de
computo en calidad de préstamo, hacer el respaldo de la informacién generada durante su
uso y eliminarla de manera permanente de dichos equipos previa a la devolucion
correspondiente.

6. La Direccién de Informética se encuentra facultada para bloquear el acceso a cualquier servicio
que suponga una amenaza temporal o permanente para la seguridad o integridad de la red
institucional.

2. Redes de Area Local

1. En caso de que un usuario requiera la conexion de un equipo de computo o equipo celular o
algun periférico a la red institucional, debera solicitar la autorizacion a la Direccién General de
Administracién, a través del titular de la unidad administrativa a la que se encuentre adscrito.

2. Por motivos de seguridad, no se permite compartir |a clave de usuario y contrasefia de usuario
de ningln sistema, ya que esta es de cardcter personal e intransferible, por lo que el mal uso
sera responsabilidad de la persona a la que se le asignd la clave.

3. La Direccidon de Informatica, revocara las cuentas de los usuarios, cuando se ponga en riesgo la
operacién de la red, cuando el titular de la unidad administrativa lo considere conveniente o
cuando la relacién laboral entre el usuario y el Tribunal se dé por concluida.

4. Todos los equipos de computo que se conecten a la red de datos del Tribunal, deben tener
instalado software antivirus y las ultimas actualizaciones y parches de seguridad del sistema

operativo.

5. En caso de presentarse una falla en la conexidn a la red de area local, el usuario debera de
reportarla a la Direccién de Informética.

6. El Usuario no debe cambiar la configuracion del equipo de computo que le sea asignado, que
altere la operacion de los servicios prestados a través de este medio.

7. El Usuario no debe ejecutar programas de computo que pongan en riesgo la integridad de la
red de cdmputo del Tribunal.
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8. Los usuarios deben abstenerse de instalar software que no esté verificado y autorizado por la
Direccién de Informatica.
9. Sillegara a detectarse un mal uso de las cuentas de usuario para el acceso a la red de datos del
Tribunal, esto serd motivo de notificacién al titular del drea y a la Direccion General de
Administracidn.
3. Uso de Internet
1. Toda la informacién que se obtenga por este medio, su uso y contenido, sera responsabilidad

del usuario, por lo que no deberd obtener informacion con fines de lucro, religioso, étnico,
pornografico, musical, de entretenimiento, politico o cuyo contenido sea ofensivo y/o altere las
buenas costumbres.

Con el objeto de aprovechar al maximo la conexion en Internet y optimizar el ancho de banday
la productividad de los usuarios, queda restringido el acceso a los servicios de mensajeria
instantanea, servicios de televisién por internet, radio o servicio de musica por streaming, y
todas las actividades que los usuarios realicen en Internet, seran susceptibles de ser registradas
y analizadas.

La Direccion de Informatica bloqueara el acceso a sitios de Internet no relacionados con las
funciones encomendadas a los (as) usuarios (as), de acuerdo a la normatividad aplicable.

Los usuarios deben abstenerse de descargar software o instalar aplicaciones que no estén
plenamente justificadas con sus funciones. No se permite la descarga de archivos de musica,
archivos de video, multimedia, etc. La Direccién de Informatica autorizard y configurara las
excepciones necesarias.

El usuario que requiera la conexién a sitios de Internet, con configuraciones especiales, debe
solicitar por escrito el apoyo de la Direccion General de Administracién, a través del titular de la
unidad administrativa a la que se encuentra adscrito.

Los usuarios deben abstenerse de modificar los parametros de configuracion del navegador de
Internet de los equipos de computo propiedad del Tribunal.

El usuario debe vigilar que el navegador de Internet que utiliza para la realizacion de sus
funciones, no tenga instalado ningln tipo de barra de herramientas.

La Direccién de Informatica, determinara los servicios que estaran disponibles en Internet.
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9. El acceso a Internet que proporciona el Tribunal de Justicia Administrativa de la Ciudad de
México debera utilizarse para los propésitos del propio Tribunal, de acuerdo con las atribuciones
y funciones establecidas en el Reglamento Interior del Tribunal de Justicia Administrativa de la
Ciudad de México.

10. Los usuarios del servicio de Internet deberan abstenerse de realizar cualquiera de las siguientes
actividades:

a. Obtener de Internet cualquier material que contravenga la Ley Federal de Derechos de
Autor.

b. Interferir o dafiar de cualquier forma el funcionamiento del equipo, servicios y usuarios de
la red de cémputo del Tribunal.

c. Usar el servicio de Internet para fines diferentes al desempefio de las funciones y
atribuciones, de acuerdo a la normatividad aplicables, asi como con fines comerciales y
personales.

d. Acceder a sitios que tengan que ver con la pornografia, las drogas, violencia, la intercepcion
ilegal de redes y ataques a sistemas entre otros.

e. Bajar archivos de musica, escuchar radio, videos, etc., por medio de Internet y que estas
acciones no estén relacionadas con las actividades del Tribunal.

11. Los usuarios deben abstenerse de descargar software o instalar aplicaciones que no estén
plenamente justificadas con sus funciones. No se permite la descarga de archivos de musica,
archivos de video, multimedia, etc. La Direcciéon de Informatica autorizara y configurara las
excepciones necesarias.

4. Correo Electrénico

1. El servicio de correo electrénico, es un servicio que solo debe utilizarse para los intereses
propios del Tribunal.

2. Todo movimiento (alta, baja o modificacion) relacionado con las cuentas de correo electrénico
institucionales, debe ser solicitado a la Direccion de Informatica a través del titular del area
solicitante.

3. Los usuarios del Tribunal, deben de apegarse a las disposiciones que la Direccién de Informatica
tiene para la creacion del nombre de las cuentas de correo electrdnico.

4. Con el objeto de no afectar la funcionalidad del servicio de correo electrénico institucional, esta
prohibido enviar correos masivos (cadenas), solo en el caso de informacidn institucional, se
enviara por medio del correo comunicﬁgeneral@tjacdmx.gob.mx. 7
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10.

11.

12.

13.

14,

15;

Los usuarios son responsables de depurar, respaldar y archivar los correos electronicos
contenidos en su buzdn.

El servidor de correo permitird como maximo el almacenamiento de 10 dias naturales de
informacioén por cuenta.

El envio y recepcién de un mensaje de correo electronico desde la cuenta institucional
(incluyendo archivos anexos) estara limitado a 15 MB (mega bytes) como maximo.

Por razones de seguridad, los usuarios deben abstenerse de compartir el nombre de la cuenta
y contrasefia para acceder a los servicios de correo electrénico institucional, ya que estos son
de caracter personal e intransferible, por lo que el mal uso sera responsabilidad de la persona a
la que se asigno la cuenta de correo.

Es responsabilidad del usuario el correcto uso de la informacién a la que tenga acceso, por lo
que queda bajo su responsabilidad él envié de la misma a través del correo electrénico.

Las cuentas de correo electrénico que se asignen a los usuarios del servicio, son individuales e
intransferibles, por lo que cada usuario recibira una bajo su responsabilidad de conformidad con
lo establecido en los presentes lineamientos.

Todo movimiento (alta, baja o modificacion) relacionado con las cuentas de correo electrénico
institucionales, se realizara por solicitud de servicio a la Direccién de Informatica.

El usuario del servicio de correo electrénico debera verificar que los archivos adjuntos en los
mensajes que reciba no contengan virus informaticos.

Las cuentas receptoras que asi lo requieran se configuraran para enviar automaticamente un
mensaje de acuse de recibo, el cual deberd incluir el nombre del usuario, fecha y hora de
recepcién.

Los titulares de las Unidades Administrativas podran solicitar en forma escrita a la Direccion de
Informética la creacion de direcciones de correo electrdnico especiales debiendo justificar el
motivo de su creacién e indicar la temporalidad de operacion. Estas cuentas deberdn de estar
relacionadas con la cuenta de correo del responsable y solamente podran ser autorizados por
la Direccién General de Administracion.

En el caso de las cuentas de correo especiales, el titular de la Unidad Administrativa determinara
a los servidores publicos que tengan acceso al Correo Electrénico Institucional por medio de
esta.
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16. Conelfin de evitar la propagacidn de “virus”, “gusanos” y “cédigos maliciosos informaticos”, los
usuario se abstendran de abrir correos electrdnicos de cuentas no identificadas y en especial de
aquellos que contengan archivos adjuntos con extensiones: *.exe, *.com,*.bat, *.pif, *.scr,
*.cmd, *.cpl; *.vbs.

17. El usuario sera responsable de la informacién enviada desde su buzén de correo electrénico,
sujetandose a lo siguiente:

a. Evitar la utilizacién de disefios de fondo en los correos.

b. Comprimir, en la medida de lo posible, los archivos anexos en caso de que excedan de
512KB.

c. Verificar, antes de cualquier envio, que los archivos anexos no contengan virus informaticos.

18. Los usuarios del servicio de correo electronico deberan abstenerse de realizar cualquiera de las
siguientes actividades:

a. Enviar cadenas de mensajes.

b. Compartir o divulgar nimeros de cuenta, claves de acceso y nimero de identificacion
personal u otra informacién confidencial o sensible para el Instituto.

¢. Transmitir por correo cualquier material que transgreda la Ley Federal de Derechos de
Autor, la Ley de Transparencia y Acceso a la Informacién Pablica del Distrito Federal y la Ley
de Proteccién de Datos Personales del Distrito Federal.

d. El uso de palabras, imagenes o referencias que puedan ser vistas como difamatorias,
hostiles, ilegales, discriminatorias u ofensivas.

e. Utilizar el servicio de correo electrénico institucional para fines diferentes a las funciones
que le correspondan, de acuerdo a la normatividad aplicable.

f. Copiar o transmitir videos, musica, graficos o ejecutables y todos aquellos archivos que no
estén relacionados con las actividades del TJACDMX.

g. Enviar o promover dentro o fuera del TJACDMX o hacia su personal, material que vaya
contra la moral y las buenas costumbres, o que constituya o fomente un comportamiento
que dé lugar a responsabilidades civiles, administrativas o penales.

5. Telefonia

1. Esresponsabilidad de usuario el hacer uso del servicio de telefonia exclusivamente para realizar
las tareas relacionadas con su trabajo.

2. El servicio telefénico debe ser utilizado para el desarrollo de las funciones encomendadas, los
usuarios deben abstenerse de utilizar el servicio para fines personales.
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3. La Direcciéon de Informatica sera la encargada de proporcionar el servicio de instalacién,
configuracion y asignacidn de aparatos telefénicos, asimismo sera el responsable de asignar las
claves de marcacion a teléfonos celulares y de larga distancia.

4. Elusuario debe conservar la integridad del aparato telefonico que le sea asignado, para asegurar

el buen funcionamiento del mismo.

5. El servicio telefonico deberd ser utilizado Unicamente con fines oficiales, como apoyo a los
servidores publicos del Tribunal en el desempefio de sus funciones.

6. Los servicios de telefonia solo incluirdn llamadas de drea local. En caso de requerir servicios de
llamada a celulares o larga distancia se debera de solicitar autorizacion a la Junta de Gobiernoy

Administracion.

7. Los usuarios que tengan asignados los servicios anteriormente descritos, quedan obligados a
utilizarlos para el desempefio de las funciones encomendadas, de manera cabal y racional.

8. Con el objeto de implementar un control en los servicios de llamadas a celular, larga distancia
nacional e internacional, la Direccion de Informatica configurard un nimero de identificacion
personal (NIP) en los aparatos telefénicos con el que podran acceder al servicio, donde cada
usuario es responsable del uso que se le dé al nimero mencionado.

9. Los Usuarios que tengan asignados los servicios de llamadas a celular, larga distancia nacional e
internacional, quedan obligados a validar los cargos por las llamadas realizadas que se presentan
en la facturacién mensual.

10. En los casos donde se reconozcan llamadas de caracter no oficial, se efectuara el cobro de las
mismas a través de la Direccion General de Administracion.

11. Es responsabilidad de cada una de las dreas que conforman el Tribunal, notificar los cambios de
asignacién de extensiones telefdnicas a la Direccién General de Administracion, con copia para
la Direccion de Informatica.

12. No se podra solicitar a la operadora del conmutador el bloqueo de llamadas de servicios de

cobranza mercantil.

6. Antivirus

1. Todos los equipos de cémputo propiedad y en arrendamiento de Tribunal deben tener instalado

y configurado un software antivirus institucional.
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10.

Es responsabilidad de los usuarios realizar un andlisis de virus en los dispositivos de
almacenamiento que manejan (CD’s, DVD’s, Diskettes, USB y/o cualquier otro dispositivo de
almacenamiento).

Los usuarios deben reportar a la Direccion de Informatica, cualquier problema con la operacion
de la herramienta antivirus y/o mensajes de virus encontrados en los equipos.

Es responsabilidad de la Direccion de Informatica tener la licencia de software antivirus vigente
para acceder a todas las actualizaciones del fabricante.

La Direccidn de Informéatica administrara remotamente el escaneo de algin equipo de computo
sospechoso de infeccion.

Software

El software libre, puede ser instalado por los usuarios en sus estaciones de trabajo, siempre y
cuando apoye al cumplimiento de las funciones del drea, previa autorizacién de la Direccion de
Informatica, con la observacién de que el usuario es responsable de cualquier problema que se
derive de la instalacién de este tipo de software.

El usuario esta obligado a conservar en buen estado la documentacién impresa de los programas
y manuales de los equipos, programas y/o productos comerciales de software que se
encuentren instalados en los equipos de computo bajo su resguardo.

El usuario utilizard Unicamente programas originales, con licencia de uso en los equipos de
computo propiedad del Tribunal, los cudles son autorizados por la Direccidn de Informatica.

Los usuarios deben abstenerse de utilizar la infraestructura de computo y comunicaciones con
fines de lucro personal.

Los usuarios deben abstenerse de ejecutar aplicaciones de entretenimiento (juegos
informaticos) en los equipos propiedad del Tribunal.

El usuario es responsable de cualquier programa que se encuentre instalado en los equipos de

cémputo y de comunicaciones asignados. El programa de cémputo que no cuente con la licencia
de uso respectiva o que no sea de uso libre, se considera fuera de norma.
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8. Impresoras

Los usuarios deberan tener un uso consciente de las impresoras disminuyendo el volumen de
reproducciones e impresiones.

Los usuarios, no imprimiran si no es realmente necesario.
Los usuarios deberdan maximizar el manejo de documentacion en digital.

La Direccion de Informatica configurara las impresoras en modo de ahorro de energia (Energy
Star o similar).

Los usuarios deberan reportar cualquier falla con el equipo de impresion, y en caso de ser
necesario solicitar la sustitucion de los consumibles con el fin de no dafiar dichos equipos.

La Direccién de Informatica, instalard preferentemente los equipos de impresion en zonas
donde mas de 3 usuarios las utilicen y las conectara en red.

La Direccién de Informatica realizara la revision de los equipos minimo una vez al afio para
conocer el estado de impresion, el estado fisico de las impresoras y en su caso proponer su
sustitucion.

La Direccion de Recursos Materiales y Servicios Generales, garantizarda el correcto
almacenamiento de los cartuchos y téner, nuevos o usados, en el depésito establecido para tal
fin, a fin de garantizar su reutilizacién y disminucién de chatarra electronica.

. Soporte Técnico

El servicio de soporte técnico, sdlo se brindard a equipos registrados en el inventario
Institucional.

Las fallas o mal funcionamiento de los equipos de cémputo deberdn ser reportadas a la
Direccién de Informatica, por medio de una orden de servicio o via telefénica a los nimeros de
extension correspondientes.

Cualquier solicitud de soporte técnico requerird invariablemente del llenado del formato de
soporte técnico, donde el usuario debe firmar de conformidad la solucién de la falla o servicio.

Una vez recibida la solicitud de servicio, la Direccién de Informadtica contara con 2 horas para

atender el incidente. / /
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5. En caso de requerir de alguna adquisicion para resclver el incidente, el tiempo de respuesta
variara hasta conseguir la parte necesaria.
6. El usuario debe proporcionar todas las facilidades al Personal de la Direccion de Informatica, a
fin de recibir el servicio soporte técnico solicitado.
7. Por seguridad e integridad de la informacion, es responsabilidad del usuario estar presente en
el lugar, cuando el personal de la Direccion de Informatica esté proporcionando los servicios de
soporte técnico.
8. El personal de la Direccién de Informatica, es el Unico con facultades de abrir, hacer
reparaciones y/o modificaciones a los equipos de cémputo, impresién, escaneres, etc.
9. La Direccién de informatica se reserva el derecho de modificar las Politicas de Soporte Técnico
en cualquier momento, previa autorizacion de la Junta de Gobierno y Administracion.
10. Los servicios de soporte técnico, que la Direccion de Informatica proporciona podran ser
proporcionados bajo las siguientes modalidades:
a. Soporte via correo electronico
b. Soporte presencial
c. Soporte telefonico
11. El Soporte Técnico s6lo aplica a aquellos servicios que sean proporcionados directamente por
la Direccién de informéatica, como es software, cableado estructurado, seguridad perimetral,
switching, routing, wireless, firewall, servicio de mantenimiento preventivo y correctivo a
equipos de computo y telefénico.
12. Las solicitudes deben ser enviadas a la Direccion de Informdtica mediante el procedimiento
correspondiente.
13. Los servicios de soporte técnico, no consideran:
a. Ningun tipo de desarrollo de sistema
b. No incluye servicios de capacitacion.
c. No contempla consultoria
d. Elaboracidn de reporte con informacion jurisdiccional
14. La atencion a cada una de las solicitudes de soporte técnico, se realizara en el orden que hayan
recibido en la Direccién de informatic /
r4 T I rq
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15. Se buscard la resolucién de los problemas procurando respetar los siguientes tiempos de
respuesta, con base en el grado de severidad detectado:

| Servicio y/o producto fuera de servicio y no funciona en absoluto. 8 horas
Numero significativo de usuarios se ven afectados.
| Sistema de negocio es inoperable.
Producto y/o servicio no funciona correctamente creando un 10 horas
impacto significativo (alto).
| Producto y/o servicio no funciona de acuerdo a lo documentado. 12 horas
| Se obtienen resultados inesperados.
Impacto operaciones medio.
Preguntas de uso. 24 horas o mas
| Sugerencias.

| Clarificacién de la documentacién.

*No se incluyen fines de semana o dias festivos

16. La Direccién de informatica ofrecerd un esquema de escalamiento, para el caso de que el
proceso normal de Soporte no produzca los resultados deseados conforme a los tiempos de
respuesta sefialados anteriormente, o el problema cambia de prioridad, éste puede ser escalado
de la siguiente manera:

a. El primer contacto es el personal de Soporte Técnico que tiene asignado el reporte,
al cual puede solicitarle que su problema sea escalado y aumente su prioridad.

b. El segundo contacto de escalamiento en caso de no conseguir los resultados
deseados es el responsable de la unidad de Soporte Técnico.

c. Para los casos que requieran un escalamiento adicional, solicitar intervencion del
Director de informatica.

17. Para poder brindar un Soporte Técnico adecuado se requiere lo siguiente:

a. Acceso remoto con permisos de administrador a los equipos de computo, por medio
del programa TeamViewer,
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18.

b. Al proporcionar el acceso a los equipos de cdmputo, se requiere que el usuario no
intervenga en las actividades del personal de Soporte Técnico, por lo que no debe
hacer uso del mismo.

c. Al enviar el requerimiento sobre el Soporte Técnico, se requiere una descripcion
detallada de la problematica, enviando imagenes, ejemplos especificos para poder
identificar la problemdtica y dar una pronta solucion.

d. Silos equipos del Cliente cuentan con contrasefia, se requiere sea proporcionada al
personal de Soporte Técnico.

Un reporte se cierra por el personal de Soporte Técnico asignado cuando se haya brindado la
solucion adecuada a su requerimiento y el usuario que reporté el problema tiene satisfecho su
solicitud.

Sistemas de informacién

Normas generales aplicables al uso de los Sistemas de Informacion propiedad del Tribunal de
Justicia Administrativa de la Ciudad de México (TJACDMX).

Los sistemas de informacién del TIACDMY, incluyendo los programas, aplicaciones y archivos
electrénicos, pertenecen exclusivamente al TJACDMX, y sélo pueden utilizarse para fines
relacionados con el desempefio de las tareas que los usuarios tengan encomendadas como
personal de la entidad. Esta misma consideracion se aplica a la informaciéon almacenada en su
computadora o la emitida o comunicada a través de los Sistemas de Informacion.

Los sistemas de informacién y las herramientas asociadas, como el correo electrénico y la
conexion a Internet, sélo podran ser utilizados por personal debidamente autorizado.

Sera responsabilidad de cada drea definir las tareas que conllevan acceso a tales herramientas.
El uso de tales recursos debera circunscribirse al dmbito profesional con el propésito de agilizar
los trabajos del Tribunal. No se autoriza su uso con fines personales.

La informacién desarrollada, transmitida o almacenada en los Sistemas de Informacion del
Tribunal a la institucién, exclusivamente.

Son de aplicacion todas las disposiciones legales aplicables a los documentos privados. La

divulgacién de tal informacién sin autorizacion estd estrictamente prohibida. La alteracion,

destruccion o distribucion fraudulenta o malintencionada de cualquier documento en formato

electronico propiedad del Tribunal puede constituir una infraccién grave; en tal caso se

adoptaran las medidas disciplinari;ns'/previstas en los respectivos convenios colectivos,
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10.

11

12.

13.

14,

15.

reservandose la entidad perjudicada el derecho a interponer cuantas acciones legales sean
necesarias.

La Direccion de informatica dispondra las medidas técnicas que aseguren el adecuado
tratamiento de los datos personales contenidos en los sistemas de informacion (*) Por datos
personales se entiende toda informaciéon que identifique a personas fisicas, por ejemplo:
fotografias, nombre y apellidos, direccion, teléfono, correo electrdnico, estado civil, sexo, estas
deberan estar registradas en alguno de los sistemas de proteccion de datos personales ante el
drgano correspondiente.

Los usuarios de los sistemas de informacion deben respetar los derechos de propiedad
intelectual de los autores de las obras, programas, aplicaciones u otros, manejadas o accedidas
a través de dicho sistema.

Los programas y recursos utilizados en el TJACDMX deben tener su correspondiente licencia en
vigor o autorizacién de uso explicita para poder ser utilizados. Dichos programas solo podran
ser instalados por personal autorizado a tales efectos. Ademds, no deberdn instalarse
programas sin la previa autorizacién De la Direccién de Informdtica, incluso cuando se trate de
programas sin coste.

Los programas y aplicaciones Desarrollados por el TIACDMX no podran reproducirse sin
autorizacién o ser utilizados para fines ajenos a las funciones y tareas encomendadas al
TJACDMX.

La Direccién de Informaética, serd responsable de establecer las normas mediante las cuales se
asignan las cuentas de acceso, incluyendo las medidas de seguridad aplicables tales como:
claves secretas, contrasefias, controles de acceso a los servidores y sistemas para auditar su uso,
la integridad y la seguridad de los datos y comunicaciones que se envian.

Los usuarios de los sistemas deberdn cumplir con todas las normas de uso vy las relativas a la
seguridad de la informacion emitidos por la Direccién de Informatica.

Cada usuario serd individualmente responsable por el manejo adecuado de las claves de acceso
o contrasefias asignadas.

La correspondiente asignacion de claves de acceso no impedira que el uso de los Sistemas de
Informacién sea auditado por el personal autorizado de la Direccion de informatica, con el
propdsito de garantizar el uso apropiado de los recursos.

El acceso a informacién o a una cuenta ajena sin autorizacién, obtenido mediante la
modificacién de privilegios de acceso o a interceptacion de informacion en cualquier otra
manera estd prohibida y estara sujetE:,. idas medidas disciplinarias pertinentes.
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16.

17.

18.

19.

20.

La Direccidn de informatica custodiard la informacion contenida en el sistema contra accesos
no autorizados, la protegera y definird las politicas necesarias para garantizar su integridad.

Las normas aqui establecidas deben interpretarse como complementarias a las normas legales
comunmente aplicables.

La violacidn de estas normas puede conllevar la revocacion de cualquier privilegio de uso de los
Sistemas de Informacion y sera notificada al responsable de la Direccidn de Informatica, quien
informara titular de la unidad administrativa del empleado y al Organo Interno de Control.

Los usuarios de los sistemas de informacidn del Tribunal deberan utilizar el procedimiento de
reporte de incidencias, para comunicar las incidencias informaticas y realizar las solicitudes
correspondientes a la Direccion de informatica.

Estas politicas serdn aplicables al Sistema Digital de Juicios, al Sistema de integracion contable,
al Sistema de declaracién patrimonial y en general a cualquier aplicativo utilizado en la
plataforma informatica del TIACDMX.

Desarrollo De Sistemas

La unidad administrativa o usuario que requiera del desarrollo de un sistema de informacion,
deber3 solicitarlo por escrito justificando la finalidad del Sistema, esta deberd ser entregada a
la Direccion de Informatica y esta debera examinar su factibilidad.

En caso de que la Direccion de Informatica acredite factible el desarrollo del sistema debera
solicitar la autorizacidn de desarrollo a la Junta de Gobierno y Administracion indicando el
tiempo requerido para desarrollo y las adquisiciones informaticas necesarias para su operacion

Serd responsabilidad del usuario que use o requiera el desarrollo de un sistema, para lo cual
debera dar cumplimiento a los siguientes puntos:

3.1. No utilizar herramientas de hardware o software para eludir o comprometer la seguridad
de los sistemas de informacion.

3.2. No copiar, vender o circular sin autorizacién software que haya sido adquirido por el
Tribunal o datos que estén protegidos por licencia o derechos de autor.

/
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3.3. Cuando deje de prestar sus servicios en el Tribunal, no debera llevar consigo ni divulgar la
documentacion relacionada con los sistemas de informacion.

3.4. Sera responsabilidad del usuario el buen uso de los sistemas de informacion.

3.5. El usuario que requiera el desarrollo de un sistema tomard en cuenta que debera designar
a un responsable por parte de la Unidad Administrativa a la cual se encuentra adscrito.

4. El usuario, en su caso, debera contactarse con el responsable del sistema, designado por la
Unidad Administrativa correspondiente, quién sera el que determine las medidas de seguridad
apropiadas y quien autorice las solicitudes de acceso al sistema.

5. El usuario acordara los criterios de aceptacion, manejo de modificaciones, roles, instalaciones,
herramientas y software.

2. Cambios en los Sistemas de Informacion

1. Cualquier unidad administrativa que solicite modificaciones de funcionalidad a algin sistema de
informacién del Tribunal, debera presentar su solicitud por oficio a la Direccién de Informatica.

2. Una vez recibida la solicitud se validard con el responsable del sistema, la Direccién de
Informadtica y el personal de desarrollo de sistemas si es factible el cambio y si mejora el
desempeiio del sistema.

3. En caso de ser aprobado el cambio se debera realizar sobre un ambiente de desarrollo para
realizar las pruebas necesarias para garantizar la continuidad de la operacion del sistema.

4. Después de la etapa de pruebas el mismo grupo que aprobé el cambio evaluara que se ponga
en produccién.

5. Terminado el proceso se documentara el resultado y se generara una memoria técnica de las
modificaciones para futuras referencias.
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4. Administracion de Infraestructura Tecnologia

1.Servidores

1.

Es responsabilidad de la Direccién de Informatica, mediante la unidad de administracion de
Website, la administracion de todos los servidores internos instalados en la institucién, el cual
debera contar como minimo con la siguiente informacion relacionada:

Nombre del Servidor

Localizacién del Servidor

Detalle especifico del Hardware
Sistema operativo y su version
Aplicaciones y bases de datos

Funcion principal y/o uso

Acuerdos de mantenimiento y respaldo

® oo T

Es responsabilidad de la Unidad de Website que todos los servidores, asi como su sistema
operativo, tengan estandares de configuracion de seguridad documentados y aplicados de
acuerdo al rol del servidor en la organizacion.

Es responsabilidad del Administrador de Website, que las actualizaciones mas recientes de
seguridad sean instaladas en los servidores tan pronto como sea posible, validando previamente
en ambientes de prueba, considerando el menor impacto en la continuidad de los servicios

Es responsabilidad de la Direccidn de Informatica definir los procesos tecnoldgicos, mantenerlos
actualizados y velar por su cumplimiento, para mantener los servidores protegidos fisicamente
en un ambiente con control de acceso y protecciéon ambiental.

Es responsabilidad de la Unidad de Administracion de Website reportar al Director de
Informatica, violaciones a las configuraciones, hechas por los usuarios, de acuerdo con las
politicas definidas para servidores y estaciones de trabajo.

La Unidad de Administracion de Website serd responsable en materia de mantenimiento de:

a. Elaborary ejecutar en tiempo y forma el programa anual de mantenimiento preventivo y
correctivo de las unidad centrales de procesamiento (servidores).

b. Validar y supervisar la ejecucion técnica de los servicios realizados por parte de los
prestadores de los servicios contratagos, cuidando que cumplan con las especificaciones
técnicas, respetando en todo mo to las garantias correspondientes
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7. Sera la responsable del mantenimiento preventivo y correctivo de los servidores de la
institucion, por lo que debera elaborar su programa anual de mantenimiento el que debera de
contemplar entre otros aspectos los siguientes:

a. Elmantenimiento preventivo de los equipos servidores, equipos de seguridad, red unificada
de voz y datos, equipos de intercomunicacion e instalaciones de los mismos, es
responsabilidad de la Unidad de Administracion de Website

b. Elreemplazo de los equipos que estéan por concluir su vida atil.
c. Dicho programa deberd observar las medidas de austeridad y disciplina presupuestal y
programas de ahorro de energia, estableciendo un mantenimiento preventivo que permita

alargar en la medida de lo posible la vida util de los equipos, sistemas e instalaciones.

d. Paralaadministraciony control del mantenimiento de los equipos, sistemas e instalaciones,
se debera llevar la bitacora correspondiente,

2. Respaldos de Informacion

1. Esresponsabilidad de la Unidad de Administracién de Website realizar respaldos de informacion
de los servidores de manera periddica en base a la importancia del Sistema de Informacién
elaborando una tabla de respaldos de informacion

3. Analisis de Riesgos

1. La Direccién de Informatica anualmente realizara una revision de los riesgos que se sospechen
afecten la operacion de la infraestructura tecnoldgica del Tribunal de Justicia Administrativa de
la Ciudad de México.

2. Este analisis sera Cualitativo y medira cada riesgo en un marco de Impacto contra probabilidad.

3. Derivado del analisis se realizaran los esfuerzos necesarios para mitigar los riesgos que se
encuentren con una probabilidad e impactos altos para la operacion.

4. Los riesgos que no sean calificados como altos en probabilidad e impacto deberan ser
monitoreados durante el transcurso del afio.
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JUNTA DE GOBIERNO SESION DEL 14 DE FEBRERO DE
2019

Los Magistrados integrantes de la Junta de Gobierno y
Administracién aprueban la propuesta de actualizacion a
las POLITICAS INFORMATICAS DEL TRIBUNAL DE JUSTICIA
ADMINISTRATIVA DE LA CIUDAD DE MEXICO 2019 - 2020,
las cuales se encuentran orientadas al adecuado uso y
aprovechamiento de la infraestructura de cémputo y
comunicaciones con las que cuenta el Tribunal de Justicia
Administrativa de la Ciudad de México.
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